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基于物理层射频指纹的车联网设备
攻击检测

解男男 1，2，刘妍利 1，2，曹金辉 1，2，祁 晖 1，2
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摘 要： 智能车辆通过 Wi-Fi、蓝牙无线技术实现互联，但其开放信道易受设备伪装攻击。现有方法多依赖网络流量

特征，难以识别射频层面高度相似的伪造设备，且单一模态方案常面临泛化性差与鲁棒性不足的问题。为此，提出一

种基于射频指纹的自适应攻击检测方法，通过正交频分复用（OFDM）符号级信号分析去除冗余信息，降低计算复杂

度。首先，对原始信号进行协议对齐与结构化预处理，提取时序化 OFDM 符号序列；其次，采用长短期记忆网络建模

信号时域动态特性，捕捉设备特有细微波动；再次，通过多头注意力聚合正常原型，并经多层感知机非线性变换生成

负原型，以构建更具区分性的特征参考，增强判别能力；最后，对于初步判定正常的样本，结合负原型、共轭训练与余

弦距离，采用基于正负原型间的相对关系动态划定拒绝边界，实现无需人工设阈的攻击检测。在 Oracle 数据集上的

实验表明，所提方法的准确率、精确率分别为 94.75%、99.47%，误报率仅为 0.51%，相较于较最优的基线方法精度提升

5.35%，误报率显著降低，有效提升了攻击检测能力。
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Abstract： Intelligent vehicles are interconnected through Wi-Fi and Bluetooth wireless technology， but their open channels are susceptible to 
device spoofing attacks. Existing methods mostly rely on network traffic characteristics， which makes it difficult to identify counterfeit devices 
that are highly similar at the radio frequency level， and single mode schemes often face the problems of poor generalization and insufficient ro⁃
bustness. To this end， an adaptive attack detection method based on radio frequency fingerprinting is proposed， which removes redundant in⁃
formation and reduces computational complexity through symbol level signal analysis using orthogonal frequency division multiplexing 
（OFDM）. Firstly， perform protocol alignment and structured preprocessing on the original signal to extract a sequential OFDM symbol se⁃
quence； Secondly， a long short-term memory network is used to model the temporal dynamic characteristics of signals and capture subtle fluc⁃
tuations unique to the device； Again， by aggregating normal prototypes with multi head attention and generating negative prototypes through 
non-linear transformations of multi-layer perceptrons， more discriminative feature references are constructed to enhance discriminative abili⁃
ty； Finally， for samples that are preliminarily judged to be normal， combining negative prototypes， conjugate training， and cosine distance， 
the rejection boundary is dynamically delineated based on the relative relationship between positive and negative prototypes， achieving attack 
detection without the need for manual threshold setting. Experiments on the Oracle dataset show that the accuracy and precision of the pro⁃
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posed method are 94.75% and 99.47%， respectively， with a false positive rate of only 0.51%. Compared with the optimal baseline method， the 
accuracy is improved by 5.35%， and the false positive rate is significantly reduced， effectively enhancing the attack detection capability.
Key Words： intelligent vehicle； device spoofing attack； RF fingerprint recognition； negative prototypes； conjugate learning

0 引言

智能车辆的快速发展推动了Wi-Fi、蓝牙、NFC等无线

通信技术在车载娱乐、高级驾驶辅助系统和车联网中的广

泛应用，加速了汽车产业的数字化转型。然而，无线通信

架构的开放性带来了严峻的安全挑战，攻击者可通过无线

入侵或硬件篡改实施远程控制、指令注入或非法数据访

问，严重威胁了行车安全与用户隐私。

尽管，已有基于密码和入侵检测系统的软件防护手

段，但难以有效应对设备伪装、主从冒充和身份伪造等攻

击。射频指纹识别作为一种硬件级安全技术，利用无线设

备硬件固有的制造偏差所导致的细微信号差异，生成唯一

且稳定的生物特征标识，可在协议层外提供细粒度的设备

身份认证能力，有效抵御了传统方法难以防范的物理层欺

骗攻击。然而，现有的射频指纹识别方法多依赖稳态信号

特征或瞬态启动特性，特征表达能力有限。传统检测模型

通常采用人工设定的判别阈值，在车载网络环境下泛化能

力差、误报率高。此外，多数方法缺乏对正常行为的精细

化建模，导致对高仿真伪装设备的识别能力不足。

为此，提出一种正交频分复用（Orthogonal Frequency 
Division Multiplexing， OFDM）符号级的射频指纹建模方

法，设计基于多头注意力的负原型生成机制，构建基于共

轭训练与负原型的动态拒绝边界生成方法。首先，为了提

升模型对硬件设备间细微差异的敏感性，从原始同相/正
交分量（In-phase/Quadrature， I/Q）信号中提取 OFDM 符号

序列，以保留时序结构信息；其次，采用长短期记忆网络

（Long Short-Term Memory， LSTM）获取时域动态特征；最

后，引入负原型生成机制并与共轭训练策略协同设计，构

建具有相对判别性的特征空间，以动态形成自适应拒绝边

界，从而有效检测伪装成合法的恶意设备的攻击。

1 相关工作

1.1　车载无线系统安全挑战

随着无线通信技术在智能车辆中的广泛应用，开放的

通信架构面临严重的安全威胁，例如拒绝服务攻击和MAC
地址伪造等［1］。近年来，多起真实攻击事件充分暴露了车

载无线接口的脆弱性：2024年大众集团信息娱乐系统漏洞

及特斯拉车载系统遭攻破案例，均表明车载无线接口已成

为攻击入口［2，3］。
复杂的车内电磁环境具有高移动性、强干扰与显著多

径效应，易引发信号衰落与低信噪比现象，严重影响入侵

检测方法在动态场景下的稳定性与可靠性［1］。车载设备

普遍受限于低功耗与有限算力，难以支持复杂模型的实时

运行［4］。同时，基于支持向量数据描述的报文特征分析、

基于改进自编码的深层特征提取以及结合LSTM与注意力

机制的时序数据流检测等现有方法，虽在静态数据集上取

得一定的性能提升，但存在检测准确率低、误报率高、计算

复杂度大等问题，难以适应实时高干扰环境［5-7］。有研究

指出，高移动性环境下的异常检测，面临着模型泛化能力

不足与训练数据稀缺等问题，亟需发展对突发干扰具有鲁

棒性的轻量化检测机制［8］。因此，在资源受限条件下，研

究仍具备高鲁棒性与自适应性的物理层安全机制，对维护

智能汽车的安全具有重大意义。

1.2　射频指纹识别技术

射频指纹识别利用设备硬件制造偏差引起的细微信

号特征，例如相位噪声、I/Q 不平衡，实现设备的唯一性认

证，在协议层外抵御设备伪装与主从冒充攻击［9］。早期，

依赖启动瞬态信号进行识别，但对同步精度要求高，且在

动态信道中性能下降明显［10］。
近年来，深度学习显著提升了射频指纹识别的鲁棒性

与精度。基于深度复数网络的随机傅里叶特征方法，可有

效利用 IQ信号的幅度与相位信息进行设备验证［11］。结合

残差结构与注意力机制，在 15 dB 信噪比下的识别精度能

达到 91%［12］。基于轻量级卷积神经网络（Convolutional 
Neural Network， CNN）的模型，在 ZigBee 设备上识别率达

到 100%，使得模型轻量化成为可能［13］。同时，还有研究将

傅里叶同步压缩变换与对比学习相结合，在噪声环境下提

升特征提取稳定性［14］；以及进一步探索对比学习在信道鲁

棒性中的应用等［15］。陈翔等［16］系统梳理了基于原始 I/Q
信号的端到端深度学习方法，指出其在噪声抑制与特征鲁

棒性方面具有显著优势，并强调在车载高干扰场景下，需

进一步集成时序注意力机制以增强动态适应性。

针对高移动性场景下的射频指纹识别，王豪等［17］认为

现有深度学习方法在多径效应建模方面已有初步探索，但

在车联网复杂动态环境中的泛化能力仍需提升。研究趋

势表明，面向动态环境的特征建模正从静态识别向自适应

演化。

在实际系统部署方面，黄河［18］设计并实现了一套完整

的无线局域网安全监测系统，集成了流量采集、异常检测

与可视化告警功能，为射频安全机制的工程化落地提供了

系统架构参考。该系统可实时监控非法接入点和异常通

信行为，体现了从算法到系统的转化路径。王梦寒等［19］提
出随机森林—双向长短期记忆网络框架，通过双向长短期

记忆网络建模网络流量的时序演化模式，在复杂电磁环境

中实现了高效的异常流量检测，为射频信号的序列建模提

供了新思路。Dai 等［20］提出的 Transformer-XL 架构，突破

·· 34



第 12 期 解男男，刘妍利，曹金辉，等：基于物理层射频指纹的车联网设备攻击检测

了上下文长度的限制，在语言建模任务中展现出了卓越性

能，可用于长时间连续射频信号的建模。Zeng 等［21］设计

了一种双注意力 LSTM 自编码器，用于工业动态过程中的

故障检测，结合通道注意力与时序注意力的机制有助于突

出关键特征并抑制噪声干扰，对车载高动态场景下的指纹

提取具有重要参考价值。Lu等［22］提出一种基于深度学习

的多维射频指纹增强框架 MRFE 方法，融合时域、频域与

统计特征，能显著提升物联网设备识别的精度与鲁棒性，

为应对车载环境中信号畸变与低信噪比挑战提供了可行

路径。虽然，这些方法在静态场景中表现良好，但在车载

高动态环境下仍面临特征漂移与泛化能力不足的问题。

1.3　自适应与少样本检测机制

为了应对动态环境下的未知攻击，已有研究探索增量

学习、开放集识别等机制在动态环境下的应用效果，但多

数射频指纹方法仍依赖人工设定的固定判别阈值，在信道

快速变化时易导致误报率上升、灵活性不够［14，23，24］。例

如，Sun 等［24］提出的二阶段检测方法虽检测率超过 90%，

但其性能严重依赖阈值调优。还有研究探讨了信道通用

预训练大模型在数字孪生信道中的应用，实现了少样本条

件下的射频异常自适应预测，展现出了模型先验知识迁移

的潜力［25］。
现有方法少有对正常设备行为进行建模，因此难以在

少量正常样本的情况下识别高仿真伪装设备。尽管，

CNN-LSTM混合模型被用于时序RFF建模，但其判别边界

仍为静态，无法实现动态调整［26］。Xie等［27］提出频谱再生

技术以增强特征一致性。Gong等［28］利用信息最大化生成

对抗网络实现无监督 RFF 提取，但计算复杂或实时性不

足，难以满足车载实时性需求。Reus-Muns等［29］提出的方

法在第五代移动通信开放无线接入网中，基站认证的精度

为 99.86%，但依赖大量标注数据与高算力平台，不适用于

资源受限的车载环境。马俊光等［30］通过支持集特征增强

的元学习框架，在小样本目标检测中有效建模了类别原

型，表明增强支持集代表性可提升少样本的泛化能力，对

射频指纹中正常设备原型构建具有重要的启发意义。

综上，现有射频指纹识别方法在车载场景下面临三大

挑战：①特征建模对动态信道敏感；②判别机制依赖固定

阈值，缺乏自适应能力；③在少样本条件下难以构建正常

类表示。

为此，本文通过 OFDM 符号级时序建模增强特征稳定

性，设计负原型生成机制与共轭训练策略，构建正负原型

间的相对判别空间，实现无需人工阈值的自适应异常检

测，在资源受限与动态变化的车载环境中仍具有较高的鲁

棒性与泛化能力。

2 车联网设备自适应攻击检测方法

2.1　本文方法框架

本文在开放无线信道环境下，基于 OFDM 符号级射频

指纹对伪装设备实现高精度、低误报的自适应攻击检测，

提出一种两阶段融合的射频指纹攻击检测框架，具备自适

应阈值调整能力，无需人工设定固定判别边界，可确保系

统能动态响应不断变化的威胁环境，并保持高精度与低漏

报率。首先，模型以协议对齐后的 OFDM 符号序列为输

入，提取其时序化射频特征以构建正常设备的正原型表

示；其次，引入可学习的负原型机制，在共轭训练框架下动

态建模正负原型间的相对距离关系；最后，以基于余弦相

似度的自适应拒绝边界为判据，对合法设备与高仿真伪装

攻击进行鲁棒地区分。

本文方法的整体框架采用“粗筛+精检”的级联策略，

实现了从高效过滤到细粒度辨别的逐层增强，在保障实时

性的同时，显著提升了系统对未知欺骗攻击的鲁棒性与泛

化能力，如图 1所示。

（1）OFDM 符号序列构建。对采集的原始 I/Q 信号进

行协议解析与帧同步，提取 OFDM 符号序列，并通过符号

对齐与归一化处理，构建成固定长度的时间序列，作为后

续建模的输入。

（2）第一阶段初筛检测。采用 LSTM 提取时间序列中

的时域动态特征，并结合基于距离的分类器完成初步分

类，筛选出疑似正常的设备。该阶段旨在高效区分合法设

备与大多数攻击设备，显著降低后续计算负担，提升整体

检测效率。

（3）负原型生成机制。首先，针对第一阶段判定为正

常的样本集，引入负原型表示学习；其次，通过多头注意力

机制对多个潜在负类进行加权聚合，形成聚合原型；最后，

将聚和原型输入多层感知机进行非线性变换，生成可学习

的负原型表示。该机制确保了负原型在特征空间中与正

常原型保持可区分性，增强了判别能力。

（4）第二阶段自适应重检。将正负原型嵌入同一特征

空间，利用共轭训练策略联合优化两者之间的相对距离关

系，动态构建自适应拒绝边界。该阶段专注于识别在第一

特征提取

负原型
生成器

共轭
训练

自适应边界

I/Q 序列

提取OFDM符号

时间特征
提取器

基于距离
的分类

数据预测
正常的

第一阶段初筛 第二阶段重检
构建OFDM符号序列

 
Fig. 1　Attack detection framework based on RF fingerprint

图1　基于射频指纹的攻击检测框架

·· 35



2025 年软 件 导 刊

阶段被误判为正常的高仿真伪装设备，以有效检测试图模

仿合法行为的隐蔽攻击，确保仅有真实设备可通过认证。

2.2　OFDM符号数据处理

本文以 IEEE 802.11a协议为例开展数据预处理，这是

智能车载 Wi-Fi通信场景中常用的通信协议，数据帧结构

如图 2所示。由此可见，前导码字段可用于信号的定时捕

捉、同步和信道估计，包含短前导码（10 个重复序列，每序

列 16个 I/Q 样本，共 160样本）和长前导码（两个 64样本的

长序列）；Signal 字段用于指示传输参数；数据字段承载实

际通信数据，是提取时间和空间关联特征的主要对象。

为了提取可用于分析的 OFDM 符号序列，对原始 I/Q
采样信号进行标准解调处理。首先，依据 IEEE 802.11a协
议规范筛选有效帧；其次，利用前导码实现帧同步，通过短

前导码序列的自相关特性粗略定位帧起始位置，结合长前

导码序列互相关实现精确符号对齐；最后，对每个 OFDM
符号进行快速傅里叶变换，将时域信号转换至频域，如式

（1）所示。

Y [ k] = ∑
n = 0

N - 1
x[n ] e

- j 2π
N kn ，  k = 0，1，⋯，N - 1 (1)

式中：x[n ]为输入信号；N=64 为快速傅里叶变换长

度；Y [ k]为第 k个频域值；e
- j 2π

N kn
为复指数基函数。

进一步的，利用已知的长前导码序列进行信道增益估

计，用于校正信号失真，如式（2）所示。

H [ i] = 1
2 (LTS1[ i] + LTS2[ i] ) × L [ i]，  i ∈ [-26，26 ] (2)

式中：LTS1[ i]、LTS2[ i]分别为两个长前导码；L [ i]为极

性，表示为以 0 为中心的极性集合，取值为 1 和-1，例如

L [ i] = {1，1，……，0，……， 1，1}。
随后，基于信道估计结果和频域值对数据子载波进行

频域均衡，如式（3）所示。

equalize [ k ] = Y [ k ]
H [ k ] (3)

式中：Y [ k]为数据在子载波 k上的快速傅里叶变换输

出的频域值；H [ k]为信道增益，k为子载波索引。

最后，按时间顺序提取所有均衡后的数据子载波，构

成连续的 OFDM 符号序列，即 D = {d1，d2，⋯，dn}，其中每

个 di 表示第 i个 OFDM符号中所有数据子载波组成的复数

向量。

2.3　第一阶段攻击检测

2.3.1　特征提取

本文针对 I/Q序列的显著时序特性，采用LSTM进行特

征提取，利用门控机制捕捉信号序列中的长期依赖关系，

克服梯度消失问题。同时，通过交叉熵损失优化学习到具

有判别性的特征表示，以有效提升攻击检测中对信号动态

变化的识别能力。

本文设计的 LSTM 层包含一个隐藏层，每层 288 个单

元，并基于自定义的LSTM单元构建，通过门控机制有效提

取这些数据中的长期依赖关系。模型通过对 I/Q数据中隐

藏的复杂规律进行挖掘，能为攻击检测提供丰富的时间域

特征表达。

假设输入的 I/Q 序列为D = { }d1，d2，⋯，dn ，其中 di 表

示第 i个时刻的 I/Q向量。首先，初始化隐藏状态和细胞状

态，即 h0 = 0，c0 = 0；其次，对每个时间步 t，依次计算细胞

状态更新 ct和隐藏状态输出 ht，如式（4）、式（5）所示。

ct = ft⨀ct - 1 + it⨀~ct (4)
ht = ot⨀ tanh (ct ) (5)

式中：ft、 it、 ot分别为遗忘门、输入门和输出门的输出；
~ct为候选细胞状态；⨀表示逐元素乘法。

最后，输出最后一个时间步的隐藏状态 hn，将其作为

整个 I/Q序列的高维时序特征表示，如式（6）所示。

Lclass1 = 1
N ∑

i = 1

N

[ ]yi log ( )yi + (1 + yi )log (1 - yi ) (6)
式中：loss 为交叉熵损失；yi 为真实标签；yi 为预测

概率。

2.3.2　基于余弦距离的检测

首先，计算正常样本的特征原型；其次，计算特征与特

征原型之间的余弦距离，取值范围为 [ 0，2 ]，如式（7）所示。

distance ( A，B) = 1 - A∙B
 A  B

(7)
为了最大化正常样本与攻击样本的区分度，设计余弦

距离损失函数 L1，使正常样本与特征原型的余弦距离趋近

0，与攻击样本的余弦距离趋近 2，如式（8）所示。

               L1 = 1
Nnormal

∑
xϵnormal

(distance ( x，p) - 0) 2 +
                1

Nattack
∑

xϵattack
(distance ( x，p) - 2) 2 (8)

式中：p 为正常样本的特征原型；Nnormal 为正常样本的

个数；Nattack 为异常样本的个数。

前导码
(12个符号)

SIGNAL
(1 OFDM 符号)

数据或者有效载荷

短前导码
(10个符号)

长前导码
(2 个符号)

SIGNAL
(1个符号)

OFDM
(1个符号)

OFDM
(1个符号)

OFDM
(1个符号)...

t1 t2 t3 t4 t5 t6 t7 t8 t9 t10 T1 T2  
Fig. 2　IEEE 802.11a data frame structure

图2　IEEE 802.11a数据帧结构
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为了扩大正常样本与攻击数据的距离，引入三元组损

失函数，同时缩小正常样本之间的距离，以提升模型对正

常和异常样本的区分能力。在三元组损失函数中所用到

的距离是余弦距离，目的是为了更好地衡量样本之间的相

似性或差异性，如式（9）所示。

Ltriplet = max (0，cos (a，p) - cos (n，p) + margin) (9)
式中：a为攻击样本的特征；n为正常样本的特征；mar⁃

gin=0.3。
第一阶段的损失函数为余弦距离损失和三元组损失

之和，如式（10）所示。通过最小化损失，模型便能学习正

常与攻击样本的本质差异，增强分类鲁棒性。

loss1 = L1 + Ltriplet (10)
2.4　第二阶段自适应攻击重检

2.4.1　基于注意力机制的负原型生成器

在实现过程中，引入可训练的权重矩阵分别对不同原

型进行独立的线性变换，利用 Softmax 函数对注意力矩阵

进行归一化处理，实现有效的权重分配。多层感知则通过

非线性变换对加权后的原型均值进行建模，生成具有较强

区分能力的负原型。实验发现，基于注意力机制的负原型

生成方法能有效捕捉类别间的复杂关系，使负原型在特征

空间中与正常原型形成显著差异，从而为动态拒绝边界的

构建提供可靠依据。

本文使用预训练模型计算正常样本的原型向量

Pnormal，用来表示正常类别的中心，生成已知类别原型集合

Pf，如式（11）所示。

Pnormal = 1
Nnormal

∑
xϵnormal

f ( )x (11)
负原型生成基于正常类别原型集Pf = { pf1，pf2，…，pf

N }。
首先，利用多头注意力机制计算原型之间的注意力权重矩

阵 A (P f，P f ) ∈ RN × N，通过 Softmax 函数归一化得到加权原

型集合 P' = { p'1，p'2，⋯，p'N }；其次，计算加权原型集合的均

值 p'avg，通过多层感知机对其进行非线性变换，生成负原型

p-，如式（13）所示。

P' = P f + σ (A ( )P f，P f ) (P fWV ) (12)
p'avg = 1

N ∑
i = 0

N

P'i，  p- = fn ( p'avg ) (13)
式中：：Wv 为可训练的权重矩阵，对原型向量进行线性

变换；A ( )P f，P f 表示原型集合之间的注意力权重矩阵；σ (∙)
为 Softmax函数，用于归一化注意力权重，确保每行权重之

和为 1；fn (∙) 为多层感知机函数，用于对加权后的原型均值

进行非线性映射。

2.4.2　共轭训练

共轭训练通过任务间的互监督机制优化模型对伪装

攻击的识别能力，特别适用于少样本场景下的动态边界调

整。本文定义共轭任务对 (Z1，Z2 )，Z1 = (S1，Qn1，Qa1|C n1 ) 和
Z2 = (S2，Qn2，Qa2|C n2 )。其中，S1、Qn1、Qa1|C n1 分别表示正常样

本的支持集、正常样本的查询集、异常样本的查询集及正

常样本的类别集合；S2、Qn2、Qa2|C n2 分别对应异常样本的支

持集、异常样本的查询集、正常样本的查询集和异常样本

的类别集合。如果满足Qa1 = Qa2 且Qa2 = Qn1，即一个任务中

的正样本被用作另一个任务中的负样本，从而模拟真实的

未知攻击场景。

在智能车内网络中，共轭任务结构能有效利用少量攻

击样本模拟攻击数据，充分利用有限的攻击样本与正常样

本的关系，增强模型对伪装攻击的敏感性与泛化能力。共

轭训练的实现过程分为以下 3个步骤。

步骤 1：从训练数据集中采样两组互斥的类别集合

C n1、C n2，分别构造任务Z1、Z2。
步骤 2：为每个任务生成负原型 p-，采用余弦相似度作

为距离度量，计算查询样本与原型及负原型的相似度。对

于任务Z1，正常样本 q ∈ Qn1 的目标是最大化其与对应类别

原型的相似度，异常样本 q ∈ Qa1 的目标是最大化其与负原

型的相似度，损失函数定义为交叉熵损失 LCE，如式（14）
所示。

Lneg( )c = 1
||Qn

c，1
∑

q ∈ Qn
c，1

LBCE( )0，fs( )f ( )q ，P'c +
1

||Qa1
∑
q ∈ Qa1

LBCE( )1，fs( )f ( )q ，P'c
(14)

步骤 3：为进一步优化负原型，引入类特定负原型正则

化项。对于每个加权原型 p'i ∈ P'，最小化其与正样本的相

似度，同时最大化与负样本的相似度，采用二元交叉熵损

失 LBCE 进行建模。该阶段的总损失函数如式（15）所示。

loss2 = LCE( )Qn1 ∪ Qa1 + 1
||Cn1
∑
c ∈ Cn1

Lneg( )c +

LCE( )Qn2 ∪ Qa2 + 1
||Cn2
∑
c ∈ Cn2

Lneg( )c
(15)

式中：Lneg(c)为负原型损失；共轭训练损失为 loss2。

负原型生成机制与共轭训练策略的结合，在智能车辆

内部网络场景中展现出了显著优势。负原型通过注意力

机制捕捉类别间的潜在关系，构建出与正常原型具有显著

差异的特征表示，为动态拒绝边界的形成奠定了基础。同

时，共轭训练利用任务间的互监督机制，借助正负样本之

间的对偶关系，进一步优化了负原型及其对应的分类边

界，可有效提升模型对伪装攻击的辨识能力。

相较于传统依赖人工设定阈值的方法而言，所提方法

具备更强的自适应性。通过少样本训练即可实现对拒绝

边界的自动调节，无需频繁的人工参数调优，显著提升了

模型鲁棒性与泛化能力。

两阶段的检测算法的伪代码如算法 1所示。

算法1 两阶段自适应检测方法

输入：原始 I/Q信号数据集（包含正常与攻击样本），训

练轮次E，批次大小B。

输出： 设备检测结果（正常/攻击）。

1. function TwoStageDetection
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2. FOR 每个 I/Q 帧 DO // 信号预处理

3. 帧同步与信道估计

4. FFT → 频域均衡 → 提取数据子载波

5. 构建归一化 OFDM 符号序列 X
6. END FOR
7. 初始化 LSTM 与分类器 // 阶段 1：初筛检测

8. FOR epoch = 1 TO E DO
9. h ← LSTM（X）； h_norm ← 归一化（h）
10. P_normal ← 正常样本特征均值

11. L_total ← 余弦损失（h， P_normal） + 三元组损失（h， 
标签）

12. 反向传播，更新模型

13. END FOR
14. M_error ← 收集误检样本

// 阶段 2：自适应重检

15. 生成负原型 p_neg
16. 构建共轭任务对 （Z1， Z2）
17. L_conj ← 交叉熵损失 + λ·负原型损失

18. 微调模型并输出最终结果："正常" 或 "攻击"
19. END function

3 实验结果与分析

3.1　数据集与评价指标

本文采用 ORACLE 开源数据集进行 Wi-Fi 环境下的

物理层指纹识别，数据集由 16台 USRP X310设备生成，遵

循 IEEE802.11 协议。本文以 2.45 GHz 中心频率和 5 MHz
采样率采集约 3.2亿个 I/Q 样本来模拟真实 Wi-Fi场景，支

持设备认证与检测［31］。同时，选取 2 ft距离数据以匹配车

内网络场景，以减少环境干扰，提升信号质量和训练效率。

数据集包含 8个正常设备和 8个攻击设备，训练集 70%、验

证集 10% 和测试集 20%，以确保类别平衡和模型泛化

能力。

为了全面评估模型的性能，实验采用准确率、精确率、

召回率、F1 分数、误报率进行评价，TP 表示正确预测的阳

性样本，TN表示正确预测的阴性样本，FP表示错误预测的

阳性样本，FN 表示错误预测的阴性样本，如式（16）—式

（20）所示。

（1）准确率。该指标衡量模型整体预测正确样本占总

样本的比例。

Accuracy = ( )TP + TN
( )TP + TN + FP + FN

(16)
（2）精确率。该指标反映模型预测为正类的样本中实

际为正类的比例。

Precision = TP
( )TP + FP

(17)
（3）召回率。该指标表示所有真实正类样本中被模型

正确识别出的比例。

Recall = TP
( )TP + FN

(18)
（4）F1 分数。该指标为精确率与召回率的调和平均，

用于综合评估二者平衡下的模型性能。

F1 = 2*(Precision *Recall )
(Precision +  Recall ) (19)

（5）误报率。该指标指所有真实负类样本中被错误判

为正类的比例。

FPR = FP
(FP + TN ) (20)

此外，本文还采用了 AUROC、FPR95、FNR95、Min
（FPR+FNR）作为补充评估标准，以便从不同维度衡量模型

性能。其中，AUROC 用于衡量模型在所有可能分类阈值

下区分正负样本的能力，数值越接近于 1表示模型判别性

能越好；FPR95代表在真正例率达到 95%时对应的假正例

率，反映了模型在高召回场景下的误报水平；FNR95 代表

在假正例率控制在 5% 时对应的假负例率，体现了模型在

低误报约束下的漏检程度；Min（FPR + FNR）是在所有可

能阈值下FPR与FNR之和的最小值，该值对应使两类错误

总和最低的最佳操作点，常用于衡量模型整体的平衡

性能。

3.2　实验结果

3.2.1　LSTM在数据维度压缩方面的效果

本文所设计的基于深度学习的特征重构机制，不仅降

低了数据维度，还为后续基于原型匹配的异常检测提供了

稳定可靠的输入基础，如图 3所示。

由图 3 可见，降维前的 OFDM 数据在高维空间中呈现

出复杂的螺旋状分布（见图 3（a）），表明原始信号包含大量

冗余和其他信息，计算复杂度高。图 3（b）为经过 LSTM 特

征提取与压缩后的结果，LSTM 通过其门控机制学习并保

留输入序列中最具判别性的时序模式，将其映射为低维隐

藏状态表示，使得冗余信息被有效抑制，设备特有的射频

指纹特征被提炼为一个低维、紧凑且具有一致性的新特征

表示。

3.2.2　共轭训练机制在提升检测性能中的关键作用

本文设计了消融实验，包含共轭训练的完整模型与移

除该机制的模型，实验结果如图 4 所示。由此可知，完整

的模型在精确率、误报率上显著优于无共轭训练版本，尽

管其召回率略有下降，但整体 F1分数仍保持在较高水平，

尤其在误报率方面表现显著，表明共轭训练有效增强了模

型对正常样本的判别能力，降低了误报，提升了模型在复

杂环境下的安全性与可靠性。

3.2.3　所提方法在两个阶段的性能

本文根据各阶段目标采用差异化的评价指标体系。

其中，表 1 侧重初筛阶段的整体分类能力，采用 Accuracy、
Precision、Recall、F1和FPR等通用指标；表 2聚焦重检机制

的细粒度判别性能，采用 Auroc、Fpr95、Fn95 和 Min（fpr+
fnr）等高精度场景专用指标；表 3 则在统一标准下与主流
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基线模型进行横向对比，沿用 Accuracy、Precision、Recall、
F1和FPR以确保比较一致性。

表 1 为第一阶段基于距离的检测策略在初步筛选中

的性能表现，主要关注整体分类检测能力。由此可知，该

方法在 Accuracy、Recall 和 F1 分数等关键指标上均超过

95%，表明其能有效识别大多数攻击样本，虽然存在一定

的误报，但可通过后续阶段进行有效校正，整体仍具备较

强的鲁棒性，为第二阶段的重检提供了高质量输入。

表 2 为第二阶段基于负原型与共轭训练策略的自适

应重检机制在关键检测指标上的性能表现，重点考察模型

在高置信度条件下的判别稳定性，评估指标聚焦于Auroc、
Fpr95、Fn95和 Min（fpr+fnr）。由此可知，所提方法在 Auroc
上达到 0.97，表明其整体判别能力较强；Fpr95 指标低至

0.050 6，显著优于传统方法；Fn95 为 0.029 6，在高置信度

下仍能有效识别异常设备。特别的，Min（fpr+fnr）指标仅

为 0.085 1，表明模型在最优阈值下实现了误报与漏报之和

的最小化，充分体现了其在“安全—可用”权衡中的优化能

力。此外，系统基于负原型与共轭训练的动态拒绝边界机

制，能在无需人工设定阈值的前提下，显著提升检测的鲁

棒性与实用性。

表 3 进一步展示了本文方法与 GRU、BiLSTM、Trans⁃
former-xL、Dual-Attention LSTM-Autoencoder］、MRFE 等主

流模型的综合性能［19，20，32，33］。在准确率方面，本文方法达

到了 94.75%，仅次于 GRU，但在误报率上优势明显；精确

率为 99.47% 高于表 1 中的 95.54%，误报率远低于表 1 的

6.33%，表明第二阶段有效抑制了初筛阶段的误报，充分验

证了两阶段递进式优化机制的有效性。

（a）　Before dimensionality reduction
（a）　降维前的散点图

（b）　After dimensionality reduction
（b）　降维后的散点图

Fig. 3　Scatter plot of OFDM symbols before and after dimensionality reduction
图3　OFDM符号降维前后的散点图

Table 2　Adaptive re-detection performance in the second stage
表2　第二阶段自适应重检测性能

指标

本文方法

Acc
0.92

F1
0.92

Recall
0.92

Auroc
0.97

Fpr95
0.050 6

Fnr95
0.029 6

Min（fpr+fnr）
0.085 1

Fig. 4　Ablation experiment
图4　消融实验

Table 1　Performance based on distance detection in the first stage
表1　第一阶段基于距离检测性能 （%）

指标

本文方法

Acc
95.45

Precision
93.90

Recall
97.24

F1
95.54

FPR
6.33

Table 3　Overall performance comparison
表3　总性能比较 （%）

指标

GRU
Bilstm

Tansformer-xl
Dual-Attention LSTM-Autoencoder

MRFE
本文方法

Acc
94.96

93.20
79.83
92.25
87.18
94.75

Precision
94.12
93.74
83.58
93.67
86.89
99.47

Recall
96.34

92.81
76.18
91.00
87.57
90.28

F1
95.22
93.27
79.71
92.32
86.79
94.66

FPR
6.53
6.40

16.21
6.44

13.21
0.51
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综上，实验表明所提方法不仅能高效识别恶意设备，

还能有效减少对正常通信行为的误判，降低了因频繁误警

带来的安全风险和运维负担。尽管本文方法的召回率略

低于GRU，但在精确率与召回率之间的平衡方面仍展现出

优异的表现。

4 结语

由于智能网联汽车设备的伪装接入可能会导致严重

的安全威胁，而传统检测方法难以应对硬件级仿真攻击，

且普遍依赖固定阈值，缺乏环境适应性。为此，本文提出

一种基于 OFDM 符号级射频指纹的自适应恶意设备检测

方法。

首先，通过协议对齐与结构化预处理提取的时序 I/Q
序列，结合 LSTM 建模设备特有的瞬态响应；其次，引入多

头注意力的负原型生成机制，构建高判别性特征空间；最

后，设计融合共轭训练与余弦距离的自适应判别策略，利

用正负原型间的相对相似度动态判定，实现无需人工阈值

的鲁棒检测。

在 Oracle 数据集上的实验表明，所提方法的准确率、

精确率、误报率分别为 94.75%、99.47%和 0.51%，在少样本

场景下仍具有良好的泛化能力。
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